
  

 

Diesen Vortrag hielt ich im Original am 09.10.2008 im “Ausland” in 
Berlin im Rahmen einer Rahmenveranstaltung zum groß en 
Internationalen Aktionstag “Freedom not Fear”. 
Thema sind “Risiken der Überwachung am Beispiel der  
Vorratsdatenspeicherung”. 
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Dieser Vortrag ist in drei Teilabschnitte geglieder t:
1. Eine kurze Einführung in die rechtlichen und tec hnischen 
Gegebenheiten der Vorratsdatenspeicherung.
2. Eine Auflistung und Bewertung sich aus der 
Vorratsdatenspeicherung ergebender Risiken.
3. Mögliche Bewertungen, Reaktionen und Gegenstrate gien.
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Themen der Präsentation

� Was ist Vorratsdatenspeicherung?
� Wo liegen dabei die Risiken?
� Was lernen wir daraus für unsere 

Gesellschaft?



  

 

1. Teil: Was ist Vorratsdatenspeicherung, wozu dien t sie und wie 
wird sie umgesetzt?
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Was ist Was ist 
Vorratsdatenspeicherung?Vorratsdatenspeicherung?



  

 

Das Gesetz zur verdachtsunabhängigen Vorratsdatensp eicherung wurde 
am 9. November 2007 vom Deutschen Bundestag verabsc hiedet. Seit 
dem 1. Januar 2008 ist es offiziell in Kraft (wenn auch im 
Internet-Bereich mit einer Übergangsregelung, die e ine 
Sanktionierung bei Nichtumsetzung bis zum 1. Januar  2009 
verhindert).
Eingeführt wurde die Vorratsdatenspeicherung mit de m Ziel, schwere 
Kriminalität (insbesondere Verbrechen mit terrorist ischem 
Hintergrund wurden und werden immer wieder zur Legi timation der 
Vorratsdatenspeicherung genannt) effektiver bekämpf en zu können.
Datenschützer kritisieren allerdings die Vorratsdat enspeicherung 
sehr vehement. Sie sehen in ihr eine Gefährdung der  Privatsphäre 
aller in Deutschland lebenden Menschen und einen Au slöser für 
potentiell schädliche Verhaltensänderungen.
Bei der Vorratsdatenspeicherung werden sogenannte V erbindungsdaten 
aller kommunikativen Aktivitäten, die per Telefon u nd Internet 
stattfinden, gesammelt und sechs Monate lang gespei chert. Auf 
diese Daten haben Ermittlungsbehörden beim Verdacht  auf schwere 
Straftaten Zugriff.
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Was ist 
Vorratsdatenspeicherung?

� Gesetz, das im November 2007 vom 
Bundestag verabschiedet wurde

� Ziel: Bekämpfung schwerer 
Kriminalität (insbesondere des 
Terrorismus)

� Kritik vieler Datenschützer
� Speicherung von Verbindungsdaten 

bei der Telekommunikation



  

 

Obwohl laut repräsentativen Umfragen ca. 70% der De utschen schon 
von der Vorratsdatenspeicherung gehört haben und in  etwa wissen, 
was das ist, sind die genauen technischen Hintergrü nde und 
Einzelheiten bei weitem nicht jedem bekannt. Desweg en folgt 
zunächst eine Einführung in die technische und sons tige Umsetzung 
der Vorratsdatenspeicherung.
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Wie funktioniert das; was 
geschieht dabei?



  

 

Von der Vorratsdatenspeicherung ist die Kommunikati on per Telefon 
(auch SMS) und per Internet betroffen. Im Bereich I nternet gilt 
allerdings bis zum 01.01.2009 eine Übergangsfrist.
Bei der Vorratsdatenspeicherung werden sogenannte 
“Verbindungsdaten” gespeichert. Diese beschreiben d ie Umstände 
(nicht die Inhalte) einer Kommunikation.
Diese werden beim jeweiligen Telefon- Mobilfunk- od er Internet-
Provider gespeichert. Das heißt, dass die Daten zun ächst einmal 
nicht bei den Behörden, sondern bei privaten Firmen  liegen (mit 
allen Vor- und Nachteilen, die das hat). 
Beim begründeten Verdacht einer Straftat können die  Behörden auf 
die gespeicherten Daten zugreifen. Die Provider sin d verpflichtet, 
diese Daten sechs Monate lang zu speichern und den Behörden 
Zugriff zu gewähren.
In Deutschland ist die Vorratdatenspeicherung seit November 2007 
Gesetz und seit Januar 2008 in Kraft. Ihr zugrunde liegt eine 
entsprechende EU-Richtlinie. Über diese geht der de utsche Entwurf 
jedoch in vielen Punkten hinaus.
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Vorratsdatenspeicherung

� Betrifft:

� Telefon (SMS)
� Internet (Email)

� Speicherung von 
“Verbindungsdaten”

� Speicherung übernimmt 
der Provider

� Zugriff für 
staatliche Behörden

� In Deutschland seit 
November 2007 Gesetz



  

 

Die sogenannten Verbindungsdaten geben Auskunft übe r die Umstände 
von Kommunikation:

- Wer hat kommuniziert? Wer hat angerufen, sich ins  Internet 
eingewählt oder eine Email geschrieben?

- Was genau hat diese Person getan? Eine SMS geschr ieben, 
angerufen...?

- Bei Mobiltelefonen: Wo (in welcher der durch die Sendemasten 
gebildeten “Zellen”) befand sich die Person zum Zei tpunkt des 
Telefonats/der SMS?

- Wann und wie lange wurde kommuniziert?
- Wer war der/die Empfänger(in) bzw. der/die Angeru fene?
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Verbindungsdaten?

Wer?

Wann?

Wo?
Mit 

wem?
Was?



  

 

Bei der Vorratsdatenspeicherung werden, auch wenn, was das angeht, 
viele Fehlinformationen im Umlauf sind, keine Inhal te der 
Kommunikation gespeichert. 
Es wird gespeichert, wann man wen angerufen hat, ab er nicht, 
worüber man sich unterhalten oder was man gesagt ha t.
Es wird gespeichert, dass man eine SMS oder Email a n eine 
bestimmte Person verschickt hat. Was darin stand, i st nicht 
Gegenstand der Vorratsdatenspeicherung. Allerdings können bei 
Emails aus technischen Gründen mitunter einige Head er-
Informationen, unter anderem die Betreffzeile, in d ie Speicherung 
mit eingehen.
Ebenfalls eine Information inhaltlicher Natur, und damit nicht 
Gegenstand der Vorratsdatenspeicherung, sind die be im Surfen 
besuchten Websites. Es wird gespeichert, dass man i m Internet war, 
aber nicht, was man dort angesehen hat.
Die Überwachung und Speicherung all dieser Informat ionen ist 
technisch natürlich möglich und wird vom Staat auch  teilweise (bei 
Verdacht auf Straftaten) praktiziert. Dabei handelt  es sich aber 
um von der verdachtsunabhängig und automatisiert ab laufenden 
Vorratsdatenspeicherung unabhängige Maßnahmen. Das Gesetz zur 
Vorratsdatenspeicherung sieht allein die Speicherun g von 
Verbindungsdaten vor.
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Was wird nicht 
gespeichert?

� Inhalte der Kommunikation, 
d.h.:

� Was wurde am Telefon gesagt?
� Was stand in der SMS/Email?
� Welche Internetseiten wurden 

angeschaut?



  

 

Diese symbolische Grafik stellt noch einmal zusamme ngefasst die 
Natur der bei der Vorratsdatenspeicherung gesammelt en und 
archivierten Informationen dar.
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VDS am Telefon

Anrufer Empfänger Datum Beginn Ende Dauer

Alice Bob 09/10/08 09:12 10:20 68 Mins



  

 

Durch die Vorratsdatenspeicherung werden unser sozi ales Netz, 
unsere Interessen und unsere kommunikativen Gewohnh eiten zu einem 
nicht unerheblichen Teil nachvollziehbar.
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Analog bei SMS, Email und Analog bei SMS, Email und 
Internet: Es wird Internet: Es wird 

nachvollziehbar, mit wem nachvollziehbar, mit wem 
wir unter welchen wir unter welchen 

Umständen kommunizierenUmständen kommunizieren



  

 

Wo aber liegen die Gefahren dieser Datenerhebung, w ie kann sie uns 
und unserer Gesellschaft schaden?
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Wo liegen die Risiken bei Wo liegen die Risiken bei 
der der 

Vorratsdatenspeicherung?Vorratsdatenspeicherung?



  

 

Sehr viele Gesellschaftsbereiche sind von Veränderu ngen und 
Risiken durch die Vorratsdatenspeicherung betroffen , und auch das 
Leben des Individuums wird auf vielfältige Art und Weise 
beeinflusst.
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Risiken der 
Vorratsdatenspeicherung

� Technische (z.B. bei der 
Speicherung der Daten)

� Kriminalistische (z.B. falsche 
Verdächtigungen) und juristische

� Gesundheitliche
� Gesellschaftliche/soziale
� Politische



  

 

Ein nicht unerheblicher Anteil der bei der Vorratsd atenspeicherung 
entstehenden Risiken ist technischer Natur und sehr  geradlinig aus 
der verwendeten Technologie abzuleiten. Es handelt sich dabei um 
die grundlegende Problematik jeder großen, zentrali siert 
ablaufenden Datensammlung: Es ist sehr schwierig bi s unmöglich, 
einen Missbrauch dieser Daten zu verhindern. 
Die Erfahrungen der letzten Monate haben gezeigt, d ass es 
Telekommunikationsunternehmen teilweise mit der Dat ensicherheit 
und der Absicherung ihrer Systeme nicht allzu genau  nehmen. Aber 
selbst wenn ein hoher Standard eingehalten wird, is t nicht gesagt, 
dass entschlossene Angreifer nicht eine Sicherheits lücke finden 
und ausnutzen. Motive dafür gibt es genug, und ein Blick in 
einschlägige Medien zeigt, wie vielfältig die Metho den der 
Cyberkriminellen und böswilligen Hacker mittlerweil e geworden 
sind.
Ein weiteres, immer bestehendes Risiko stellen natü rlich die 
Insider, also die Mitarbeiter des Unternehmens selb st. Niemand 
garantiert, dass bei jedem DSL- und Telefon-Provide r in 
Deutschland nur vertrauenswürdige Leute arbeiten – das wäre im 
Gegenteil extrem unwahrscheinlich. Was aber hindert  diese Leute 
dann daran, sich mit Hilfe der gespeicherten Daten einen Vorteil 
zu verschaffen, indem sie sie selbst nutzen oder so gar 
weitergeben? Ähnliches gilt, im Falle eines Zugriff s der 
Ermittlungsbehörden, auch für die Polizeibeamten, d enn auch diese 
sind nicht per definitionem vertrauenswürdig. Je
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Technische Risiken (1)

� Durch die Speicherung der Daten beim Provider 
drohen Diebstahl der Daten und Zugriff 
Unbefugter

� Eine Regel der IT-Sicherheit lautet: Da es nur 
einen „Verteidiger“, aber Tausende von 
Angreifern gibt, werden die Angreifer früher 
oder später Erfolg haben

� Angreifer: Aus Geldgier, Langeweile, oder weil 
sie es können...

� Auch “Insider” können auf die Daten zugreifen 
und diese missbrauchen, beispielsweise 
Angestellte des Providers, Polizeibeamte, oder 
deren Sekretärin...



  

 

Sogar ohne bösen Willen, allein durch Inkompetenz, eine schlechte 
Sicherheitspolitik des Unternehmens oder individuel le Fehler, 
gehen personenbezogene Daten mitunter verloren – di e Medien sind 
voll davon. Das könnte selbstverständlich auch mit den bei der 
Vorratsdatenspeicherung erhobenen Daten passieren.
Ein ganz anderes Thema ist die Manipulierbarkeit de r gespeicherten 
Daten: Was geschieht, wenn jemand beispielsweise In dizien für eine 
Straftat in den aufgezeichneten Daten hinterlegt? S o könnte 
möglicherweise Unschuldigen ein Verbrechen angehäng t werden – 
technisch wäre das durchaus machbar, und es gibt ka um wirksame 
Sicherheitsmechanismen gegen ein solches Vorgehen.
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Technische Risiken (2)

� Manchmal gehen vertrauliche Daten auch “einfach 
so” verloren: Siehe Datenskandale...

� Was geschieht, wenn Daten manipuliert werden?



  

 

Die Vorratsdatenspeicherung verändert auch die Art und Weise, wie 
Verbrechen aufgeklärt und bekämpft werden. Neben de r Möglichkeit 
von Manipulationen wird auch, durch das enorme Date naufkommen, die 
Wahrscheinlichkeit erhöht, dass durch irgendwelche Muster in den 
Daten unschuldige Menschen zu Verdächtigen werden.
Außerdem erhält der Staat, beziehungsweise konkret die 
Ermittlungsbehörden, einmal mehr die Befugnis, in d ie Grundrechte 
einzelner Menschen einzugreifen, was natürlich das 
Kräfteverhältnis zu Ungunsten der individuellen Bür ger verschiebt. 
Auch die Ermittlungsarbeit selbst wird durch die 
Vorratsdatenspeicherung verändert – und unter Umstä nden nicht 
erleichtert, sondern im Gegenteil erschwert.
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Risiken bei der 
Strafverfolgung 

� Je mehr Daten gesammelt und abgeglichen werden, 
desto höher wird auch die Anzahl „falsch 
positiver“ Treffer- Justizirrtümer mit für die 
Betroffenen ernsthaften Auswirkungen sind die 
Folge

� Die Polizei erhält mehr Befugnisse gegenüber 
der Bevölkerung- kann jeder Polizist damit 
verantwortlich umgehen?

� Daten müssen auch ausgewertet werden; z.T. nur 
zur Bekämpfung von Bagatelldelikten- bleibt für 
„klassische“ Ermittlungsarbeit genug Zeit?

� Überwachung schürt Misstrauen- die Polizei 
braucht die Kooperation der Bevölkerung



  

 

Die Gesundheitsversorgung leidet darunter, dass es die 
Vorratsdatenspeicherung erschwert, vertraulich Hilf e bei 
bestimmten Problemen zu suchen. Das gilt insbesonde re in 
Verbindung mit anderen entsprechenden Entwicklungen  wie 
beispielsweise der elektronischen Gesundheitskarte und betrifft in 
besonderem Maße Bereiche wie chronische Krankheiten  (deren 
Bekanntwerden unter Umständen schlechtere Chancen a uf dem 
Arbeitsmarkt bedeutet), psychische Erkrankungen ode r 
Beratungsstellen zu Themen wie ungewollter Schwange rschaft, 
HIV/AIDS, Drogen, sexuellem Missbrauch und ähnliche m.
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Gesundheitliche Risiken

� Durch die VDS haben Menschen Angst 
davor, bestimmte Beratungsdienste 
anzurufen oder Kontakt zu Ärzten 
aufzunehmen - auch wenn sie deren 
Hilfe benötigen



  

 

Wer sich beobachtet fühlt, kontrolliert sein Verhal ten 
sorgfältiger und verzichtet möglicherweise auf risk antes oder 
einfach nur “ungewöhnliches” Verhalten. Das wird au ch als 
“Selbstzensur” bezeichnet, da man seine eigenen Han dlungen quasi 
vom Standpunkt eines Zensors aus sieht und entsprec hend handelt. 
Das ist oft mit diffusen Ängsten, aber auch mit Mis strauen gegen 
andere Menschen (die sich möglicherweise nicht so a ngepasst 
verhalten) verbunden, ebenso wie mit Misstrauen geg en die 
Überwacher, unter Umständen bis zum Verfolgungswahn  oder zumindest 
zu übertriebenen Reaktionen. 
In der Folge werden die freie Meinungsäußerung und die Kreativität 
innerhalb der Gesellschaft negativ beeinflusst, da sich viele 
Menschen nicht mehr trauen, sich diesbezüglich frei  zu äußern. Das 
aber beeinträchtigt maßgeblich die Demokratie, aber  auch Kultur, 
Wissenschaft und soziales Miteinander.
Ebenfalls ein Problem für die Wahrung sozialer Kont akte ist der 
teilweise Verzicht auf bestimmte Kommunikationsmitt el, mit dem 
einige Menschen die Vorratsdatenspeicherung zu umge hen versuchen. 
Gerade ältere oder körperlich beeinträchtigte Mensc hen sind zur 
Pflege sozialer Kontakte oft auf Telefon und Intern et angewiesen 
und leiden darunter, wenn dies eingeschränkt wird.
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Gesellschaftliche/soziale 
Risiken (1)

� Selbstzensur (Beobachtung des 
eigenen Verhaltens, Angst, “anders” 
zu sein)

� Misstrauen
� Weniger Kreativität und freie 

Meinungsäußerung
� Auf Kommunikation wird zunehmend 

verzichtet oder sie wird 
eingeschränkt



  

 

Insgesamt steigern Überwachungsmaßnahmen das Ausmaß  an Angst in 
einer Bevölkerung – vor dem Staat beziehungsweise d essen 
Vertretern, vor Unannehmlichkeiten, vor Verlust der  Privatsphäre 
und ständiger Beobachtung, aber auch (durch die Bet onung 
bestimmter Gefahren in den Medien, mit der diese Ma ßnahmen 
legitimiert werden) vor den Mitmenschen oder vor Te rrorismus und 
Kriminalität. 
Durch die zunehmende Einschränkung der Privatsphäre  durch die 
Vorratsdatenspeicherung und ähnliche Maßnahmen verl ieren auch 
einige Menschen den Respekt vor der Privatsphäre al s solcher – 
ihrer eigenen und der ihrer Mitmenschen. Sie “haben  nichts zu 
verbergen”, wissen nicht mehr genau, welche Daten s ie besser für 
sich behalten würden, haben ein schlechtes Gewissen , wenn sie sich 
beispielsweise durch Verschlüsselung schützen – ode r sie dringen 
ohne Unrechtsbewusstsein in die Privatsphäre ihrer Mitmenschen 
ein.
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Gesellschaftliche/soziale 
Risiken (2)

� Insgesamt mehr Angst
� Möglicherweise zunehmender Verlust 

von Respekt vor der eigenen 
Privatsphäre und der anderer 
Menschen



  

 

Auch die politische Landschaft wird durch Maßnahmen  wie die 
Vorratsdatenspeicherung verändert. Freie Meinungsäu ßerung findet 
weniger statt, dadurch wird die Demokratie auf Daue r in 
Mitleidenschaft gezogen. Ähnlich problematisch ist die 
Verschiebung der Macht hin zu staatlichen Organen, die mehr und 
mehr Werkzeuge gegen einzelne Menschen in die Hand kommen, während 
deren Abwehrrechte eingeschränkt werden. Auch die s tändige 
Betonung terroristischer Gefahren verändert das pol itische Klima.
Andererseits wächst aber auch zunehmend der politis che Widerstand 
gegen derartige Maßnahmen, was dem politischen Proz ess eine neue 
Dynamik gibt. 
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Politische Auswirkungen

� Einschränkung der freien 
Meinungsäußerung -> die Demokratie 
wird geschwächt

� Einschränkung von Bürgerrechten und 
mehr Befugnisse für Ermittler 
verschieben die Machtverhältnisse 
zwischen Staat und Individuum

� “Panikmache” verändert das 
politische Klima



  

 

Wer die Risiken der Vorratsdatenspeicherung kennt, kommt unter 
Umständen zu einer anderen Bewertung dieser Maßnahm e. Wie aber 
lässt sich das umsetzen, und wohin führen aktuelle Entwicklungen?
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Was bedeutet das alles für Was bedeutet das alles für 
unsere Gesellschaft und unsere Gesellschaft und 
was lernen wir daraus?was lernen wir daraus?



  

 

Oft werden Überwachungsmaßnahmen mit der Behauptung  begründet, sie 
würden die Sicherheit der Menschen erhöhen. Dieses Argument kann 
angesichts der zahlreichen mit der Vorratsdatenspei cherung und 
ähnlichen Maßnahmen verbundenen Risiken (von denen viele von den 
Verantwortlichen nicht beachtet oder kleingeredet w erden) durchaus 
angezweifelt werden. Hier werden Probleme durch Maß nahmen 
bekämpft, die selbst massive Gefahren und problemat ische 
gesellschaftliche Implikationen mit sich bringen. E s liegt also 
ein Problem der Verhältnismäßigkeit vor.
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Überwachung bietet nicht, 
wie oft argumentiert wird, 

mehr Sicherheit - im 
Gegenteil, sie setzt uns 
erheblichen zusätzlichen 

Risiken aus. Wer diese 
Risiken kleinredet, 

verkennt die Realität.



  

 

Wer zu dem Schluss kommt, die Vorratsdatenspeicheru ng abzulehnen, hat 
verschiedene Möglichkeiten, sich dagegen zu engagie ren. 
Eine Möglichkeit ist der Versuch, innerhalb des pol itischen Systems, also 
durch Mitarbeit in einer Partei, Veränderungen herb eizuführen.
Daneben gibt es auch immer zahl- und einflussreiche r werdende NGOs, 
Bürgerinitiativen, Arbeitskreise und Datenschutzgru ppen, die gegen diese 
und ähnliche Maßnahmen aktiv werden. Vereine wie de r FoeBud e.V. und der 
Chaos Computer Club setzen sich ebenfalls für den D atenschutz ein, ebenso 
wie zahlreiche Gewerkschaften und Berufsverbände. 
Nicht unterschätzt werden sollte auch die individue lle Aufklärungsarbeit 
durch Gespräche in der Familie und im Freundeskreis , durch Infostände oder 
indem man beispielsweise über das Problem schreibt oder Radiosendungen 
gestaltet.
Hier sind der Kreativität wenig Grenzen gesetzt.
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Wer diese Risiken nicht 
eingehen will, sollte sich 

politisch gegen die 
zunehmenden 

Überwachungstendenzen 
einsetzen.
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Danke für die Danke für die 
Aufmerksamkeit!Aufmerksamkeit!



  

 

Für Diskussionen, Fragen oder Anregungen kann man m ich gerne per 
Email kontaktieren:
A.Kremer@freiheit-ist-sicherheit.de
Einen GPG-Key gibt es dazu auch, er besitzt den Fin gerprint: 
0xF5BEB667
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Fragen?Fragen?


